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ZigBee — uma abordagem prdtica
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Infroducdo

e Porqué o zigbee?

Até hd pouco tempo ndo existia no mercado uma solucdo normalizada
para redes sem fios para aplicacdes de controlo e telemetria. Assim, para redes
com requisitos como baixo consumo e elevada fiabilidade, cada fabricante
tinha duas opcdes: desenvolver a sua propria tecnologia de comunicacdo
proprietdria ou adquirir uma licenca para uma tecnologia de outfro fabricante,

tfornando complexa e cara a tarefa de desenvolver este tipo de aplicacdes.

Embora a comunicacdo sem fios ja fosse comum, ndo havia uma solugdo
desenvolvida especificamente para aplicacdes de controlo de sistemas de ar
condicionado, electrodomeésticos, iluminacdo residencial, sistemas de seguranca

e vigiléncia, brinquedos, aquisicdo de dados de sensores de temperatura,

humidade, precipitacdo, luminosidade, pressdo, etfc.

Seguranca
Ventilagdo
Controlo de acessos AUTOMAGAD
Controlo de iluminagao
Aquecimefato COMERCIAL DE
EDIFiCIOS

Monitorizacdo Periféricos para PC
de pacientes Mouse
Monitorizagdo (&t 1ee) MEDICO PC & Teclado
corporal PESSOAL PERIFERICOS JIEMELES

Controlo de processos Bﬂ ? Seguranga
Gestdo de Energia Ventilagdo
Rastreio de Controlo de iluminagio
equipamentos Controlo de acessos

Irrigacdo de jardim
Aquecimento

Figura 1- Aplicacdes do ZigBee

Com o crescimento do mercado e o aumento de complexidade da

automacdo industrial e residencial tornou-se entdo necessdrio o desenvolvimento
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ZigBee — uma abordagem prdtica

de uma tecnologia que permitisse interoperabilidade entre dispositivos de

fabricantes diferentes.

Eis entdo que surgiu no mercado o ZigBee. Com uma filosofia diferente da
das redes sem fios ja existentes como o WiFi ou o Bluetooth, o ZigBee, aposta ndo
em elevada largura de banda para transmissdo de grandes quantidades de
dados, mas sim na comunicacdo fidvel em combinacdo com consumo

extfremamente baixo.

e Como surgiu o zigbee?

As bases da tecnologia denominada hoje por ZigBee foram estabelecidas
no protocolo Home RFLite criado pela Philips. A tecnologia foi pela primeira vez
apresentfada ao publico com o nome de ZigBee em Julho de 2005. O nome
ZigBee veio da analogia entre o funcionamento de uma mesh nefwork e a
maneira como as abelhas trabalham e se deslocam. As que vivem numa comeia
voam em zig zag, de modo que quando voam em busca de néctar comunicam
com outras abelhas da mesma colmeia, dando informagcdes sobre a dist@nciaq,
direccdo e localizacdo de alimentos. Juntando o zig zag com abelha em inglés,

Bee, temos hoje o ZigBee!

e Quais as suas potencialidades?

Uma das grandes vantagens do ZigBee é o facto de suportar redes em
malha, onde, havendo vdrios caminhos possiveis, € possivel eliminar falhas de

comunicacdo no caso de falha de um nd de rede.

Embora tenha sido originalmente criado a pensar em redes em malha
(mesh), suporta também topologias em estrela (star) e em drvore (cluster tree),
permitindo o estabelecimento de redes de nds “ad-hoc”. Independentemente
do tipo de rede implementada, o protocolo permite até 65535 dispositivos por

cada nd coordenado (ZigBee Coordinator).
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Na topologia em malha (mesh), a rede auto-organiza-se de forma a
optimizar o tradfego de dados, podendo abranger dreas geogrdficas

relativamente extensas como por exemplo um prédio de grandes dimensoes.

A topologia em estrela (star) € a rede de implementacdo mais simples,
sendo composta por um nd coordenador e até 65535 nds terminais. Dado que
toda a comunicacdo é gerida pelo né coordenador, esta topologia € deve ser
implementada em locais que ndo oferecam muitos obstdculos a transmissdo e

recepcado.

Com algumas semelhancas & topologia em malha, as redes em dArvore
(cluster tree) tém uma estrutura muito hierarquizada em que o nd coordenador
assume um papel de nd mestre para a tfroca de informacdo entre os nds router e

0s nés terminais (End Devices)

Devido ao protocolo relativamente simples o desenvolvimento do cédigo é
simplificado, levando a custos reduzidos no desenvolvimento de aplicacdes.
Outro factor que simplifica o desenvolvimento de aplicacdes é o facto de ndo
haver inUmeros modos de funcionamento & escolha, mas sim apenas dois

estados tanto para envio como para recepcdo - active e sleep.

Para além disto o protocolo possui também um reduzido tempo de ligacdo
a rede e uma rdpida transicdo entre modos de funcionamento, fazendo com

que o ZigBee apresente também um baixa laténcia.

Operando na gama livre dos 2,4GHz, isenta de licenciamento, o protocolo
ZigBee permite comunicacdes com excelente imunidade a interferéncias e taxas

de transferéncia de dados entre os 20Kbps e os 250Kbps.

Se assim forem configurados, os mdédulos entram em modo sleep quando
ndo estdo a transmitir ou receber dados, levando a um consumo de energia
muito reduzido. Este consumo reduzido - que é um dos grandes objectivos deste
protocolo - permite a criacdo de dispositivos que funcionem durante meses ou

anos alimentados apenas por pilhas comuns.
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ZigBee — uma abordagem prdtica _

Protocolo IEEE 802.15.4 e ZigBee

e Os protocolos

A criacdo de redes sem fios pode ser feita utiizando uma grande
variedade de protocolos de radiofrequéncia (RF). Alguns desses protocolos sdo
propriedade de entidades independentes e outros sdo protocolos base, ou sejq,
standard da indUstria. Nesta parte deste documento iremos analisar o protocolo
ZigBee, que é um standard da indUstria para a fransmissdo de dados, € o IEEE
802.15.4, que é o protocolo base sobre o qual foi desenvolvido o ZigBee. Iremos
abordar as frequéncias usadas, as larguras de banda necessdrias e as
capacidades Unicas de cada um dos protocolos no que diz respeito ao
estabelecimento de redes de comunicacdo. Iremos também abordar os

objectivos que se tiveram em conta quando se desenvolveram estes protocolos.

e |EEE802.15.4

O |EEE 802.15.4 é um standard para o estabelecimento de comunicacdes
wireless desenvolvido pelo IEEE (Instituto de Engenheiros Eléctricos e Electrénicos).
O IEEE € uma associacdo técnica e profissional que ja desenvolveu uma grande
quantidade de sfandards para promover o crescimento e a compatibilidade
entre fecnologias recentes e tecnologias ja existentes. O IEEE publicou os
standards que definem a comunicacdo em dreas como a Internet, os periféricos
dos computadores (Firewire - [EEE 1394), comunicacdes industriais e
comunicacoes wireless (wireless LANs — I[EEE 802.11,wireless MANs — 802.16, Wi-Fi,
Bluetooth).

Enquanto esses standards foram desenvolvidos com a preocupacdo numa
grande largura de banda para serem utilizados em aplicacdes de acesso d
Internet, o IEEE 802.15.4 foi desenvolvido com uma menor taxa de transmissdo,
facil conectividade e minimo consumo de energia. Este protocolo especifica que
a comunicacdo pode ocorrer em 3 bandas diferentes, destinadas a aplicacoes

cientificas, industricis e médicas (ISM).:

- 868 -868,8 MHz

Mdrio Saleiro n° 30379 e Emanuel Ey n°23338 | Trabalho de Redes de Comunicacdo r))1
Universidade do Algarve | Escola Superior de Tecnologia - EEE ="/



ZigBee — uma abordagem pratica

- 902-928 MHz
- 2.400 - 2.4835 MHz

Apesar de qualquer uma destas bandas poder ser utilizada para os
dispositivos 802.15.4, a banda dos 2.4 GHz € a mais utilizada, uma vez que € uma
banda livre na maioria dos paises do mundo. A banda dos 868 MHz é especifica
para utilizacdes na Europa, e a banda dos 902-928 MHz sé pode ser utilizada nos

Estados Unidos, Canadd e outros paises que permitam a utilizacdo destas bandas

O standard 802.15.4 especifica que a comunicacdo deve ocorrer em
canais de 5 MHz que podem ir deste 0s 2.405 GHz aos 2.280 GHz. Na banda dos
2.4 GHz o ritmo de fransmissdo mdaximo especificado € de 250kbps, com 16
canais disponiveis. No entanto, devido d complexidade acrescida pelos
mecanismos de seguranca e encriptacdo dos dados, o ritmo de transmissdo é
metade do especificado. Por sua vez, nas bandas dos 215 MHz e 868 MHz estdo
disponiveis taxas de fransmissdo de 40 Kbps com 10 canais de comunicacdo e 20
Kbps com um canal de comunicacdo, respectivamente. Além disso, enquanto o
standard especifica canais de 5 MHz, apenas aproximadamente 2 MHz de cada
canal € que sdo ocupados. Enquanto que nas bandas dos 868 MHz e 915 MHz se
utiliza a modulacdo BPSK (Binary Phase Shift Keying), na banda dos 2.4 GHz o
protocolo IEEE 80215.4 utiliza o O-QPSK (Offset Quadrature Phase Shift Keying)
com forma de meia sinusdéide para modular a portadora de radiofrequéncia . No
grdfico seguinte podemos visualizar os diversos canais com o devido

espacamento regulamentado pelo IEEE 802.15.4
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Figura 2 - Espectro de frequéncias mostrando os diversos canais da banda dos 2.4 GHz
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O protocolo 802.15.4 permite que seja estabelecida uma comunicacdo
ponto a ponto ou uma comunicacdo ponto a multiponto. Uma aplicacdo tipica
deste protocolo envolve a existéncia de um coordenador central ao qual estdo
ligados diversos nds que comunicam directamente com o coordenador, tal

como estd exemplificado na figura seguinte:

Figura 3 - Aplicacdo tipica do 802.15.4

e ZigBee

O ZigBee é um protocolo que utiliza o standard IEEE 802.15.4 como base e
acrescenta uma funcionalidade muito Util: a capacidade de estabelecer redes e
de fazer roufing. O protocolo ZigBee foi desenvolvido pela ZigBee Aliance. A
ZigBee Aliance é um grupo de empresas que trabalharam em conjunto para
desenvolver um protocolo para o estabelecimento de redes que pudessem ser
utilizadas em diversos ambientes, como por exemplo o comércio e a industria, em
que ndo se exigem taxas de transmissdo elevadas. Deste modo, o ZigBee foi
concebido de modo acrescentar a implementacdo de mesh networking ao
conjunto de funcionalidades ao IEEE 802.15.4. O tipo de rede em malha (mesh
networking) € principalmente utilizado em aplicacdes em que se pretende
efectuar a transmissdo de dados entre dois nds que ndo que estdo fora do
alcance um do outro. Deste modo, os dados sdo fransmitidos para outros nds
infermédios que fazem o redireccionamento da informacdo até que esta

chegue ao destinatdrio.
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Figura 4 — Exemplo de mesh networking

Como exemplo, temos a situacdo da Figura 3. Supondo que queremos
transmitir informacdo do ponto A para o ponto B mas a distGncia era grande
demais entre os dois pontos a informacdo poderia ser transmitida passando por

outros pontos tais como o ponto C.

O protocolo ZigBee foi concebido de maneira que independentemente
da localizacdo e disposicdo dos pontos de envio e recepcdo de dados, a rede
se formasse automaticamente sem necessitar da intervencdo do utilizador na
configuracdo da mesma. Deste modo, o protocolo encarrega-se de todo o
processo de reenvio, confirmacdes de recepcdo e roufing das mensagens. No
caso de algum dos pontos de envio e recepcdo de dados for removido ou
desligado, uma nova rede serd gerada automaticamente. A esta Ultima
capacidade do ZigBee podemos chamar de Self-Healing. Se o ponto C for
removido do sistema por alguma razdo, um novo caminho seria utilizado para

transmitir dados de A para B.

Qualquer dispositivo que se encontre dentfro das normas d ZigBee pode ser
utilizado como dispositivos de envio, recepcdo, ou ambos. Neste Ultimo caso,
podemos ter simples dispositivos de comunicacdo bidireccional ou assumir ainda
funcdes de routing e coordenacdo. Uma vez que o protocolo ZigBee utiliza o IEEE
802.15.4 como base para definir as camadas PHY e MAC, a frequéncia, a largura

de banda do sinal e as técnicas de modulacdo sdo semelhantes.
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Como o ZigBee foi desenhado para ter um consumo muito reduzido de
poténcia, encaixa perfeitamente em aplicacdes com sistemas embebidos e em
todas as dreas em que as principais exigéncias sejam uma facil implementacdo e
uma grande versatilidade, em vez de uma grande largura de banda. Na tabela

seguinte pode-se ver uma comparacdo entre o ZigBee e outras tecnologias de

comunicacdo wireless, tendo em conta as suas principais aplicacoes.

Zigbee e

802.15.4

GSM/ GPRS
CDMA

Bluetooth

Aplicagcdo _ TransmissGo .
. Monitorizagao Internet de | Conectividade
Principal de dados e
de processos alta entre
voz em ) ) .
e controlo ] velocidade dispositivos
grandes dareas
Autonomia Anos 1 semana 1 semana Semanas
Largura de ]
250kbps Até 128k 1TMbps 720kbps
Banda
Alcance
- mais de 100 m Alguns km 50-100m 10-100 m
Tipico
Baixo Versatilidade
consumo de | Infraestruturas Altas na ligacdo
Vantagens ~ o ]
poténcia e j& existentes velocidades enfre
custo reduzido dispositivos

Tabela 1 — Comparacdo entre tecnologias de comunicacdo wireless

A baixa taxa de transmissdo dos dispositivos ZigBee dd lugar a uma melhor
sensibilidade a alcance, mas implica tfambém um troughput mais baixo, ou seja,
taxas de transferéncia mais reduzidas. As principais qualidades do ZigBee sdo o
baixo consumo de poténcia, a grande autonomia e a possibilidade de
estabelecimento de redes segundo vdrias topologias com grande versatilidade e

self-healing.

= Topologias e modos de operacdo das Redes ZigBee
Apesar de j& terem sido referidas as topologias de rede que é possivel
implementar segundo o protocolo ZigBee convém analisar detalhadamente as

mesmas.
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Uma vez que este standard perspectiva a rede de uma forma ad hoc, néo
existe uma tfopologia pré-definida nem um contfrolo obrigatoriamente
centralizado para a implementacdo da rede. Deste modo, existem vdarias
topologias possiveis para a rede a ser implementada, havendo, assim, uma
configuracdo da rede de forma diné@mica, sendo esta uma caracteristica muito

importante do ZigBee.

No entanto, antes de partir para o estudo das topologias de rede que é
possivel implementar com o protocolo ZigBee, € conveniente fazer uma breve
abordagem sobre os tipos de dispositivos que podem coexistir numa rede ZigBee.
Enquanto que no protocolo IEEE 802.15.4 apenas se faz a distincdo entre
dispositivos FFD e RFD, o protocolo ZigBee faz a distincdo entre trés tipos de
dispositivos l6gicos, tal como se pode ver na tabela abaixo. No entanto, hd que
notar que nos dispositivos ZigBee o tipo de dispositivo ndo é definido por
hardware, mas sim por software, dependendo da configuracdo da rede em que
estdo inseridos. A nivel de hardware todos os dispositivos ZigBee sdo igudis.
Dispositivo Tipo de dispositivo fisico Funco
associado (IEEE)

Forma a rede, atribui enderecos, faz a

manutencdo da rede, suporta binding
Coordinator FFD )
table. Existe apenas um por rede, mas pode

servir de ponte entre vdrias redes.

Permite que mais nds se juntem a rede
aumentando o seu alcance fisico. Pode
também efectuar funcdes de controlo ou
Router FFD S )
monitorizacdo, para além do
reencaminhamento de dados. A sua

existéncia é opcional.

Efectua uma accdo de controlo ou
monitorizacdo através de dispositivos que
; Ihe esteja associado (sensores,
Endpoint RFD ou FFD . 3
microconfrolador, actuador, efc.). E o que
consome menos energia, pois muitas vezes

estd em modo sleep.

Tabela 2 - Tipos de dispositivos
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No que diz respeito aos tipos de dispositivos fisicos associados presentes na
tabela é também conveniente perceber a distingcdo feita pelo IEEE nos tipos de
dispositivos RFD e FFD:

@ Os FFD (Full Function Device) sdo dispositivos mais complexos, necessitando
assim de um hardware mais potente para a implementacdo da pilha de
protocolos. Uma vez que sdo mais potentes, tém também maior consumo
de energia. Como se viu na tabela, na tecnologia ZigBee estes dispositivos
podem ser ZigBee Coordinators, ZigBee Routers, ou até mesmos um ZigBee
Endpoint. Os dispositivos FFD tém a capacidade de comunicar com
quaisquer outros membros da rede. A nivel de hardware, sdo
implementados em microcontroladores com um minimo de 32KB de
memoria de programa e uma determinada quantidade de memadria RAM
para implementacdo de tabelas de rotas e configuracdes de pardmetros.

@ Os RFD (Reduced Function Device) sdo dispositivos mais simples, utilizando
0os minimos recursos de hardware para implementar a sua pilha de
protocolo. Podem ser implementados com microcontroladores de 8 bits
com uma memdria de programa de 6KB. No entanto, sé podem
comunicar com dispositivos FFD (Coordinator ou Router). Do ponto de vista
de uma rede ZigBee estes s6 podem assumir o papel de ZigBee Endpoint.

Na prdtica, sdo os sensores, interruptores, controladores de relés, etc.

Como se viu na descricdo dos tipos de dispositivos do IEEE 802.15.4, cada
tipo de dispositivo tem requisitos diferentes de hardware, o que € uma clara
desvantagem comparativamente aos dispositivos ZigBee, pois nestes o tipo de

dispositivos € definido por software quando a rede é configurada.

Agora, que ja foi feita a distincdo entre os tipos de dispositivos que podem
coexistir numa rede, serdo abordadas sucinfamente as diversas topologias de
rede, dando atencdo aos principais conceitos inerentes a cada uma delas.
Contudo, hd que realcar que a implementacdo de uma rede ndo implica que
apenas uma das topologias seja usada. Pelo contrdrio, dentro de uma rede

podem coexistir todas as topologias.

@ Topologia em estrela (star)
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ZigBee — uma abordagem prdatica

Nesta topologia de rede o ZigBee Coordinator tem toda a
responsabilidade no controlo da rede, assumindo assim um papel central e
fazendo a comunicacdo directa com todos os dispositivos Endpoint (dispositivos
situados nos limites da rede). Deste modo, o Coordinator tem a funcdo de iniciar
toda a rede e manter todos os dispositivos associados dentro da rede. Nesta
topologia toda a informacdo transmitida tem que passar pelo né central, ou seja,

o Coordinator.

’(i)} ZigBee Coordinator

/(l—\b

Figura 5 — Topologia em estrela

@ Topologia em malha (mesh)

Neste tipo de topologia os dispositivos coordenadores ou routers sao livres
de enviar informacdo para qualquer outro dispositivo da rede, ou seja, nGo existe
uma centralizacdo da rede tdo profunda como na topologia em estrela. Neste
caso, o Coordinator apenas regista a enfrada e saida de dispositivos na rede,
assumindo um papel passivo no que diz respeito ao fluxo de informacdo como
acontecia na topologia anterior. Esta topologia € muito Util, principalmente
porque permite a facil expansdo fisica da rede, permitindo que seja estabelecida
uma rede com grande capaz de abranger uma drea relativamente grande.
Neste tipo de topologia pode verificar-se o self-healing da rede, pois mesmo que
um dos dispositivos desapareca, apenas em Ccasos excepcionais a comunicacdo

entre os restantes serd afectada.
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Figura 6 — Topologia em malha
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# Topologia em darvore (cluster tree)

Esta topologia tem algumas semelhancas com a topologia em malha,
sendo também utilizados os dispositivos Router. No enftanto, nesta topologia é
estabelecida um estrutura hierdrquica segundo a qual é feita a distribuicdo de
dados e mensagens de controlo. No topo da hierarquia temos o ZigBee
Coordinator, que assume mais uma vez o papel de coordenador, sendo o nucleo
da rede. Deste modo, do Coordinator surgem diversas ramificacdes primdrias de
onde saem ramificacdes secunddrias. No entanto, enquanto as ramificacoes
secunddrias podem comunicar entre si passando a informacdo por um ZigBee
Router, que encaminha a informacdo para o destinatdrio correcto, as
ramificacoes primdrias s6 podem comunicar entre si passando a informacdo

para o ZigBee Coordinator que se encarregard de as encaminhar.

/C:F) ZigBee Coordinator
@) \ I ZigBee Router
o) @

\d“’)\&ﬁv/ ﬁv/d

=
@ / e B
o =

U

)

B

Figura 7 — Topologia em drvore

Mdrio Saleiro n° 30379 e Emanuel Ey n°23338 | Trabalho de Redes de Comunicacdo r))‘
Universidade do Algarve | Escola Superior de Tecnologia - EEE



ZigBee — uma abordagem prdatica

Como acabamos de ver, o protocolo ZigBee ndo se limita a uma topologia
de rede, permitindo a implementacdo de vdrias topologias, dotando os
dispositivos ZigBee de uma grande versatilidade. No entanto, a versatilidade ndo
fica por ai. Esta € ainda aumentada devido aos dois modos de operacdo das

redes.

O primeiro modo que abordaremos € o modo beaconing. Neste modo os
ZigBee Routers transmitirdo periodicamente mensagens de sinalizacdo, ou seja,
beacons, informando os outros nds da sua presenca, que apenas precisam de
estar activos no momento da sinalizacdo. Deste modo, os dispositivos ZigBee
podem manter-se no modo sleep entre sinalizacdes, reduzindo bastante o
consumo energético. Este modo sleep consiste numa reducdo do duty cycle dos
dispositivos ZigBee, o que resulta no prolongamento da autonomia da bateria
que esteja a alimentar o dispositivo. O intervalo de tempo entre o envio sucessivo
de dois beacons pode variar entre os 15,36 ms e 0s 251,65 ms para uma taxa de
250kbit/s. No entanto, hd que realcar o facto de a reducdo do duty cycle
implicar a existéncia de uma temporizacdo de elevada precisdo, o que poderd

vir a colidir com o interesse em produzir um dispositivo de custos reduzidos.

No segundo modo de operacdo de uma rede ZigBee, ou seja, no modo
non-beaconing a maioria dos dispositivos mantém os seus receptores
permanentemente activos, havendo um maior consumo energético, podendo
tornar-se necessdrio a utiizacdo de fontes de alimentacdo com maiores

capacidades.
= Arquitectura do protocolo

Tal como em outros protocolos j& estudados, a arquitectura do protocolo
ZigBee €& composta por camadas, havendo uma estrutura hierarquica. Cada
entidade de servico fornece uma interface para a camada superior através do
ponto de acesso ao servico (SAP — Service Access Point) e cada SAP suporta um
nuUmero de primitivas de servico para activar a funcionalidade que serd
solicitada pela camada superior. Apesar de o protocolo ZigBee se basear no
modelo OSI (Open Systems Interconnection)que tem sete camadas, a
arquitectura do protocolo ZigBee apenas define as camadas necessdrias para

atingir um conjunto de funcionalidades desejadas. De uma forma muito sucinta,
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as vdrias camadas da arquitectura protocolar podem ser esquematizadas da

seguinte forma:

S—
Camada NWK ZigBee Alliance

Definidas pelo
Camada PHY

Figura 8 - Camadas da arquitectura do protocolo ZigBee

As duas camadas inferiores, a camada fisica (PHY) e a camada de
controlo de acesso ao meio (MAC), foram definidas pelas normas do protocolo
IEEE 802.15.4, pois, como j& tinha sido referido, o protocolo ZigBee foi concebido a
partir do protocolo do IEEE. As restantes camadas de rede foram concebidas
especificamente para o protocolo ZigBee. Tais camadas sdo a camada de rede
(NWK) e o Framework para a camada de aplicacdo (AP). Nesta camada estdo
incluidas a subcamada de suporte aplicacional (APS), o objecto de dispositivo
ZigBee (ZDO - ZigBee Device Object) e os objectos de aplicacdo (Aplication
Objects).

A camada PHY (IEEE 802.15.4) é responsdvel pelo controlo da transmissdo e
da recepcdo de mensagens através de um canal fisico RF cujas caracteristicas j&
foram referidas anteriormente. Algumas das suas funcdes sGo a activacdo e a
desactivacdo do transciever, a deteccdo de energia (ED — Receiver Energy
Detection), a indicacdo da qualidade da ligacdo (LQI - Link Quality Indication), a
seleccdo do canal e ainda a transmissdo e recepcdo de pacotes através do
meio fisico. Esta camada fornece dois servicos: o PHY data service e o PHY
management service que faz o interface com o ponto de acesso(SAP — Service
Access Point) da entidade de gestdo da camada fisica (PLME — Physical Layer
Management Entity) ste Ultimo servico pode também ser designado de PLME-SAP,
pela juncdo das duas siglas. O PHY data service activa a tfransmisséo e a
recepcdo das unidades de dados do protocolo PHY através do canal fisico de
radiofrequéncia. Deste modo, as principais funcdes da camada PHY sGo a
activacdo e desactivacdo dos franscievers, deteccdo de energia, verificacdo
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da qualidade do link, seleccdo de canais, acesso a canais livres, tfransmitir e

receber pacotes de dados através do meio fisico.

Sendo assim, a camada PHY cria um interface entre a camada MAC e o
canal de rddio fisico através do firmware e hardware de radiofrequéncia. A
PLME, que forncece o servico de gestdo da camada através do qual as funcoes
de gestdo da camada podem ser invocadas. O PLME é também responsdavel por
manter uma base de dados (PIB — PHY Pan Information Base)de objectos geridos
pertencentes a camada PHY. No que diz respeito ao servico de dados da
camada PHY, este é responsdvel pela transferéncia de MPDUs (MAC protocol

data unit) entre as vdrias entidades da camada MAC.

No que diz respeito & camada MAC (IEEE 802.15.4), esta tem a principal
funcdo de conftrolar o acesso aos canais RF, utilizando para isso mecanismos de
prevencdo de colisdo CSMA-CA (Carrier Sense Multiple Access — Collision
Avoidance). Para efectuar esse controlo estabelece uma comunicagcdo com a
camada inferior, ou seja, com a camada fisica (PHY). Além disso, define também
o tipo de dispositivos permitidos na rede e a estrutura de tramas admissivel e faz o
controlo do processo de sinalizacdo, ou seja, faz a sincronizacdo e tfransmissdo de

beacons, de modo a haver alguma fiabilidade no funcionamento da rede.

Esta camada, d semelhanca da camada PHY, também fornece 2 servicos:
o MAC data service e o MAC management service que faz o interface com o
ponto de acesso(SAP — Service Access Point) da enfidade de gestdo da camada
MAC (MLME - MAC sublayer Management Entity). Este Ultimo servico pode
também ser designado de MLME-SAP, pela juncdo das duas siglas. O servico de
dados da camada MAC activa a transmissdo e recepc¢do de unidades de dados
do protocolo MAC através do servico de dados da camada PHY. Deste modo, as
principais funcdes da camada MAC sdo a gestdo de beacons, acesso aos
canais utilizando CSMA-CA, gestdo do GTS (Guaranteed Time Slot), validacdo de
tramas, envio de tramas de Acknowledgement, associacdo e desassociacdo
PAN, seguranca de dispositivos duportados e criacdo de links entre duas
entidades MAC. Adicionalmente a estas funcdes, a camada MAC fornece ainda
uma base para implementar mecanismos de seguranca apropriados 4s

aplicacdes.
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O servico de gestdo inclui a entidade MLME que fornece interfaces através
dos quais as funcdes do servico de gestdo da camada podem ser invocadas. A
semelhanca do PLME, o MLME também é responsdvel por manter uma base de
dados dos objectos geridos que pertencam & camada MAC. Esta base de dados
também tem o nome de PIB. No que diz respeito ao servico de dados, este
suporta o transporte de unidades de dados do protocolo SSCS (Service-Specific

Convergence Sublayer) entre entidades SSCS.

Quanto a camada NWK (ZigBee), que €, hierarquicamente, a primeira
camada definida pela norma ZigBee, tem como responsabilidade a descoberta
de novos dispositivos que possam passar a integrar a rede, armazenando as
informacoes relativas aos mesmos, a atribuicGo dos enderecos aos dispositivos
membros da rede (apenas dos ZigBee Coordinators) € a monitorizacdo das
entradas e saidas de dispositivos da rede. E através desta camada que é feita a
configuracdo de novos dispositivos e nela estdo também definidos os
mecanismos de descoberta de rotas e encaminhamenfto de informacdo

(routing).

Esta camada de rede é necessdria para fornecer funcionalidades que
garantam o correcto funcionamento do MAC do |EEE 802.15.4 e também para
fornecer um servico adequado para fazer o interfface com a camada de
aplicacdo. Para interagir com a camada de aplicacdo a camada de rede
contém na sua definicdo dois servicos que fornecem as funcionalidades
necessdrias. Estas entidades sdo o servico de dados e o servico de gestdo. Tal
como nas duas camadas anteriores o servico de gestdo contém uma entidade
(NLME — Network Layer Management Entity) que através do seu SAP fornece os
servicos necessdrios. Deste modo, o NLME é responsdvel por criar recursos que
permitam a aplicacdo interagir com a pilha. Outros servicos proprios do NLME

SAo:

- configuracdo de novos dispositivos — a capacidade de configurar a pilha
de operacdo é necessdria. As opcoes de configuracdo incluem o inicio de
operacdo como um ZigBee Coordinator ou o processo de integrar uma

rede ja existente;
- criacdo de uma rede - estabelececimento de uma rede;
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- juntar-se ou abandonar uma rede — € a capacidade de se juntar ou
deixar uma rede e também a capacidade de um ZigBee Coordinator ou

ZigBee Router requerer a um dispositivo que abandone a rede;

- Enderecamento - é capacidade dos ZigBee Coordinators e Routers

atribuirem enderecos a dispositivos que se juntem & rede;

- Descoberta da vizihhanca - descoberta, registo e comunicacdo de

informacades relativas aos “vizinhos” directos de um dispositivo;

- Descoberta de rotas — descoberta e registo de rotas através da rede

através das quais as mensagens podem ser devidamente redireccionadas.

No que diz respeito ao dos servicos de dados contém uma entidade (NLDE
— Network Layer Data Entity) que fornece o servico de fransmissdo de dados
através do seu Service Access Point (SAP). O NLME utiliza o NLDE para conseguir
levar a cabo algumas das suas tarefas de gestdo e também mantém uma base
de dados dos objectos geridos, conhecidos como NIBs (Network Information
Base). O NLDE fornece um servico de dados que permita a uma aplicacdo
transportar APDUs (Application Protocol Data Units) entre dois ou mais dispositivos
que facam parte da mesma rede. Deste modo, o NLDE fornece os seguintes

Servicos:

- Criac@o de NPDUs (Network Protocol Data Units) — o NLDE consegue gerar
uma NPDU a partir de uma PDU da camada de Aplicacdo atfravés da

adic@o de um cabecalho apropriado do protocolo;

- Topologia especifica de Routing — o NLDE deve ser capaz de transmitir
uma NPDU para o devido dispositivo quer este seja o destinatdrio final da

comunicacdo ou o proximo passo para chegar ao destinatdrio final;

- Seguranca - é a capacidade de garantir a autenficidade e

confidencialidade de uma transmissdo.

No que diz respeito d camada de aplicagdo (ZigBee), como j& foi referido,
esta contém a sub-camada Application Support Sublayer (APS), o ZigBee Device
Object (ZDO) e a Application Framework (AF). Esta camada tem a funcdo de

garantir uma gestdo correcta e um suporte fidvel para as diversas aplicacoes.
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A APS fornece um interface entre a camada NWK e a camada de
aplicagdo através de conjunto geral de servicos que sdo usados pela ZDO e
pelas aplicacdes definidas pelo fabricante. Os servicos desta camada sdo

fornecidos pelas seguintes entidades:

- APS data entity (APSDE), atfravés do Application Service Data Entity
Access Point (APSDE-SAP). Esta entidade torna possivel a transmissdo de
dados para o transporte de PDUs de aplicacdo entre dois ou mais
dispositivos localizados na mesma rede incluindo uma filtfragem das
mensagens enderecadas ao grupo. A APSDE suporta ainda a
fragmentacdo e reconstrucdo dos pacotes maiores que o payload
suportado pelas Application Service Data Units e garante ainda um

transporte de dados vidvel.

- APS management entity através do Application Service Management

Entity Access Point (APSME-SAP). Esta enfidade fornece servicos de
seguranca, registo e remocdo de enderecos de grupo e ainda mantém uma
base de dados dos dispositivos geridos que tem o nome de APS information base
(AIB). O AIB suporta o mapeamento de enderecamentos entre enderecos IEEE de
64 bits e enderecos NWK de 16 bits.

A Application Framework € um ambiente em que os objectos de
aplicacdo estdo guardados em dispositivos ZigBee. Dentro desta Framework os
objectos de aplicacdo enviom e recebem dados através do APSDE-SAP,
realizando funcdes de controlo e manutencdo das camadas de protocolo do
dispositivo ZigBee e inicializacdo de funcdes de rede standard. O servico de
dados utilizado por estes objectos inclui funcdes de pedido, confirmacdo,
resposta e primitivas de indicacdo para a transferéncia de dados, que sdo
utilizadas para indicar a transferéncia de dados da APS para a aplicacdo ou
enfidade de destino. As funcdes de pedido suportam transferéncias de dados

entre aplicacdes de enfidades de objectos.

Os ZigBee Device Objects representam uma base de funcionalidades que
fornece um interface entre os objectos de aplicacdo, o perfil do dispositivo e a
Application Support Sublayer. Os ZDO situam-se entre a Application Framework e
a Application Support Sublayer. Estes objectos tém o objective de satisfazer os
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requisites de todas as aplicacdes que estejam a ser executadas na pilha de

protocolo do ZigBee. Os ZDO sdo responsdveis por inicializar a APS, a camada

NWK e o servico de seguranca e juntar

aplicacdes finais para determinar e implementar a descoberta e gestdo de
seguranca e rede. Estes objectos tém interfaces publicas com os objectos da

Application Framework para que estes possam fazer o controlo de funcdes de

dispositivo e de rede.

Para uma andlise geral do que foi descritfo acima relativamente ao

informacdes de configuracdo das

protocolo ZigBee pode-se observar o seguinte esquema:

(f Zigbee device objects ) :(Applkztion \ ~ Application
object 1 | object 30
Profile specification:
* Device types
» Application message
* Security profile
» Fragmentation if required 'Y
\& 7\ 74 \ /
(Genoral
operational . ication
framework Message Endpoint Qgc"l',,@
formatting muitiplexing handling
A\
/7
Network layer
Network Network Message Network
packet route reflector incl. security
routing management || binding table handling
&
' MAC (IEEE 802.15.4)
N
(.
PHY (IEEE 802.15.4)
24GHz ) (868/91 SMsz

Figura 9 - Camadas detalhadas da arquitectura do protocolo ZigBee

Na figura 9 temos a arquitectura do protocolo ZigBee, correspondendo
cada linha bloco horizontal a uma camada, excepto nos dois blocos superiores,

que fazem ambos parte da camada de Aplicacdo. Na camada PHY temos as
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trés bandas utilizadas pelo ZigBee. De seguida temos a camada MAC, que faz a
interface entre a camada de rede e a camada fisica. Como j& tinha sido
referido, as duas camadas anteriores sdo origindrias do protocolo |EEE 802.15.4. A
terceira camada é a camada de Rede, que se encarrega do routing de pacotes
de rede, da gestdo e seguranca da rede e contém ainda as tabelas de
enderecos e outros dispositivos, necessarios para efectuar o routing. De seguida
encontramos a camada de aplicacdo, que na figura estd dividida em trés
partes: a Application Framework, o ZigBee Device Object, e um conjunto de
Application Objects. A Application Framework é responsdavel pela formatacdo
das mensagens, multiplexagem dos ZigBee Endpoint, e também pela seguranca
das aplicacdes. Dentro da camada de aplicacdo temos ainda o ZigBee Device
Object que é responsdvel pela gestdo e manutencdo das especificacdes do
perfil de funcionamento do dispositivo. Dentro destas especificacdes temos 0s
tipos de dispositivos, as mensagens de aplicacdo, o tipo de seguranca
implementado e também a fragmentacdo de mensagens, se os dispositivos
forem configurados para tal. Por fim, dentro da camada de aplicacdo temos até
30 objectos de aplicacdo. Todas estas camadas encontram-se em paralelo com

um servico: o servico de seguranca do ZigBee.

Apds esta andlise da arquitectura protocolar do ZigBee € conveniente

fazer também um estudo dos tipos de tramas utilizadas no protocolo:

@ Tramas de comando MAC (MAC command) — estas tramas séo
utilizadas para efectuar o controlo dos nés clientes.

@ Tramas de dados — estas tramas sdo as que mais interessam ao
utilizador, pois sdo usadas para todo o fipo de transferéncia de
dados. Podem ter até 104 bytes e estdo numeradas, afim de manter
alguma fiabilidade na comunicacdo, pois a existéncia de uma
sequéncia de frame-check permite assegurar uma fransmissco fiavel
e sem erros.

@ Tramas de acknowlegement (ACK) —sdo utilizadas para confirmar a
recepcdo bem sucedida de pacotes. O acknowledgement e feito

no tempo livre de comnicacdes existente entre o envio de tframas.
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# Tramas de beacon - sdo utilizadas pelos ZigBee Coordinator e

Router para efectuar a transmissdo de beacons.

Max 127bytes
Bytes [ 2 1 020 Variable 2
/
{ | | | |
Frame | Sequence Address Payload ‘ Frame Data
control \ number ‘ info data i check sequence frame
|
Frame ‘ Sequence ' Frame ACK
| control [ number check frame
| [
MAC sublayer «.’f
\
‘ Frame | Sequence Address |  Command 1 Frame MAC
control number info typelpayload | check corImaIc
| 1 \ frame
[ | | |
Frame | Sequence Address Beacon ‘ Frame Beacon
\ control [ number info payload i check frame
\ | |

Figura 10 — Tramas de comando MAC

e Nota Conclusiva

Apds a andlise dos dois protocolos e depois de compreendidas as suas
diferencas podemos concluir que a utilizacdo do IEEE 802.15.4 ou do ZigBee
depende do que se pretende fazer. No caso de se querer fazer uma
comunicacdo ponto a ponto ou ponto a multiponto, o IEEE 802.15.4 conseguird
dar conta do recado, estabelecendo sem problemas a comunicacdo entre os
dispositivos e serd mais fdacil de implementar do que utilizando o ZigBee para
atingir o mesmo objectivo. Porém, se necessitarmos de implementar uma mesh
network no sistema, o ZigBee €, sem qualquer duvida, a escolha mais acertada.
Apos esta andlise, verificamos que o IEEE 802.15.4 ndo sGo a mesma coisa, sendo

o ZigBee uma “evolucdo” do standard IEEE 802.15.4.
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XBee

e O que sdo?

Os modulos XBee, fabricados pela Maxstream, sdo modulos que incluem
todo o hardware e a légica necessdria para implementar uma rede ZigBee.
Pode-se dizer que um modulo Xbee estd para o ZigBee tal como uma placa de

rede estd para uma rede Ethernet.

A Maxstream fabrica duas versdes do XBee -XBee e Xbee-Pro- que se
diferenciam sobretudo na poténcia de emissdo e sensibilidade de recepcdo,
logo no alcance mdximo. Para além disto, ambas as versdes estdo disponiveis

com trés tipos de antena: chicote (whip), chip, e conector para antena externa.

Ambos os modelos dispdem de 16 canais selecciondveis via software, com

suporte até 65.000 enderecos por canal e encriptacdo 128-bit AES.

De notar que embora o XBee-Pro tenha uma poténcia mdxima de saida
de 60mW, na Europa é necessdrio limita-lo a 10mW, de modo a ndo infringir a

legislacdo em vigor.

Este tipo de configuracdo é possivel através do software X-CTU da

Maxstream.

Configurados de fdbrica para a operacdo em modo broadcast, os

modulos permitem a utilizacdo sem necessidade de configuracdo prévia.
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e Caracteristicas

XBee XBee-Pro

Poténcia de saida 1 mW (0 dBm) 60 MW (18 dBm )

Alcance interior | até 30 m até 100 m

Alcance Exterior até 100 m até 1600 m

Sensibilidade do 92 dBm -100 dBm
receptor

Frequéncia de ISM 2.4000 a 2.4835 GHz
operacdo

Taxa de fransmissdo 250 kbps

Taxa de dados da 115.2 kbps
Interface

Tensdo de alimentacdo 2.8V a 3.4V

Corrente de tfransmissco 45 mMA @ 3.3V 21I5mMA @33V
(tipica)

Corrente de Recepgdo S0mA @3.3V; S5mA @33V
(tipica)

Corrente em modo Sleep <10 A

Dimensoes | 2.438cm x2.761cm 2.438 cm x3.294 cm

Peso \ 39 49

Temperatura de -40 a 85° C (industrial)
operacdo

Tabela 3 — Caracteristicas dos médulos XBee
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Aplicacdo demonstrativa

e Objectivos

Como exemplo de implementacdo do XBee segue-se uma explicacdo
detalhada de uma possivel aplicagcdo desenvolvida para fins demonstrativos e
didacticos. Para compreender este exemplo na totalidade € necessdrio ter
alguns conhecimentos prévios de programacdo de microprocessadores,
electréonica digital e linguagem C. O objectivo é proporcionar ao leitor uma
aprendizagem pela pratica de como implementar um sistemma com ZigBee

utilizando os mdédulos XBee.

e Descricdo da aplicacdo

Para efeitos de teste e demonstracdo dos moddulos XBee optou-se por
implementar uma aplicacdo de confrolo de acessos a um parque de
estacionamento a pessoal autorizado. Este sistema seria semelhante & conhecida
Via Verde, ou seja, o condutor do veiculo ndo teria que carregar em qualquer

botdo para abrir a cancela.

Para permitir o confrolo e registo dos acessos qo parque de
estacionamento cada veiculo teria um nUmero de identificacdo correspondente
ao numero de funciondrio que seria enviado juntamente com um cddigo de
resposta para a cancela quando o dispositivo existente no veiculo recebesse o
codigo da cancela, indicando a sua proximidade. No caso desse nUmero de
identificacdo e resposta ao cddigo serem vdlidos, a cancela abre, deixando
passar o carro. Caso contrdrio, permaneceria fechada. Para evitar o “sniffing” de
codigos da cancela, esta possui varios codigos diferentes que sdo enviados
alternadamente. (neste caso, para fins demonstrativos, tem dois cddigos).
Contudo, para garantir maior seguranga € possivel definir chaves de encriptacdo

no XBee, como veremos mais adiante.
A aplicagcdo mencionada é constituida por dois circuitos designados por
base e modvel, ambos baseados num microcontrolador 8051 (DS89C450),
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dispondo ambos de um modulo XBee para a comunicacdo e de 4 leds amarelo

(LEDO:LED3) para sinalizagdo de estado. O circuito base dispde ainda de um led

verde e um vermelho de modo sinalizar a abertura da cancela do

estacionamento.

O circuito Base estaria infegrado no circuito de confrolo da cancela do

pargue de estacionamento enquanto que o circuito mdvel estaria a bordo de

um veiculo.

Estabeleceu-se que a aplicacdo deveria seguir o seguinte procedimento:

1. Base envia periodicamente um byte, activando LEDO apds o envio;

2. Caso movel esteja ao alcance deverda:

l.
2.

Ligar LEDO para indicar a recep¢do do byte enviado por base.

Enviar o primeiro dos seus dois bytes de identificacdo (IDhigh) e
seguidamente ligar LEDT;

Enviar o segundo dos seus dois bytes de identificacdo (IDlow) e
seguidamente ligar LED2;

Enviar um terceiro byte obtido a partir da operacdo: [IDlow] XOR
[IDhigh] XOR [byte recebido].

3. Base deverd receber os trés bytes enviados por movel activando LED]

apds a recepcdo de IDhigh, LED2 apds a recepcdo de IDlow, e LED3 apds

arecepcdo do byte de verificacdo.

4. Base deverd verificar se IDhigh e IDlow se encontram na sua lista de ID's

com autorizacdo de acesso e se o terceiro byte recebido é de facto

vdlido.

Verificando-se estas condicdes Base deverd desligar o led vermelho, ligar

o led verde, esperar durante algum tempo para permitir a passagem do

veiculo e de seguida voltar a comutar o led verde e o vermelho.

De seguida serd descrito todo o hardware e software utilizados nesta

aplicacdo, de modo a fornecer toda a informacdo necessdria para recriar esta

aplicacdo com fins didacticos.

N
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e Hardware e software

- O circuito Base

Como mencionado anteriormente, concebeu-se o circuito base em torno
de um microcontrolador 8051, mais especificamente um DS89C450 da Dallas

Maxim Semiconductor.

Em primeiro lugar atendeu-se a necessidade de incluir no circuito um cristal
e respectivos condensadores para gerar o sinal de reldégio do microcontrolador.
Optou-se por recorrer a um cristal de 11,0592 MHz e a dois condensadores
cer@micos de 30 pF (C1, C2). Incluiu-se tfambém no circuito um botdo de pressdo

para permitir efectuar o reset do microcontrolador.

Dado o microcontrolador utilizado operar a 5V e o mddulo XBee ndo
suportar tensdes superiores 3,3V recorreu-se novamente a um divisor de tensdo
para proteger o moédulo XBee. Tal como anteriormente, os valores escolhidos
para as resisténcias do divisor de tensdo -R8 e R%- foram 3,3 kQ e 1,8 kQ,

respectivamente.

Neste circuito estabeleceu-se uma comunicagdo série recorrendo apenas
as linhas Din e Dout do moddulo XBee, ligadas aos pins TXD e RXD do
microcontrolador, respectivamente, e tendo apenas a primeira destas linhas um

divisor de tensdo.

Tal como nos circuitos anteriores, recorreu-se a fontes de tensdo externas
para a alimentacdo do circuito com as tensdes de 5V e 3,3V. No entanto, no
caso de s se dispor de uma fonte pode utilizar-se um circuito bastante simples
utilizando um regulador de tensdo varidvel como o LM317 e duas resisténcias, tal

como é explicado no datasheet do LM317.

Na pdgina seguinte, na figura 11 pode-se ver o esquemdtico do circuito
completo. Na aplicacdo completa poderia ainda juntar-se uma conexdo para a

abertura e fecho da cancela.
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Figura 11 — Circuito da Base
Lista de Componentes:
R1 aR7/ -1,0kQ +/- 5%
R8 -3,3kQ +/- 5%
R9 -1,8kQ +/- 5%
C1,C2 - 30 pF
XTAL - 11,0592 MHz

Trabalho de Redes de Comunicacdo | Mdrio Saleiro n® 30379 e Emanuel Ey n°23338
Escola Superior de Tecnologia - EEE | Universidade do Algarve



ZigBee — uma abordagem prdtica

- O circuito Movel

Este circuito € em quase tudo idéntico ao circuito Base, apresentado
anteriormente. A Unica diferenca é o facto de este circuito ndo necessitar nem

do led verde, nem do vermelho.
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Lista de Componentes:

R1 a R7 - 1,.0kQ +/- 5%
R8 -3.3kQ +/-5%
R9 - 1.8kQ +/- 5%
Cl1,C2 - 30 pF

XTAL - 11,0592 MHz
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)

- O software

A configuracdo dos médulos XBee via porta série é efectuada mediante o
uso de comandos AT enviados por meio de um programa de emulacdo de
terminal. No entanto, por esta forma de configuracdo ser muito demorada e algo
penosa, optou-se por recorrer ao software X-CTU fornecido pela prépria
MaxStream. Este software disponibiliza em ambiente grdfico, de maneira que

facilmente se alteram todas as opgdes de configuracdo do mddulo XBee.

Para além de permitir a configuracdo dos mddulos, o software X-CTU
permite também efectuar o update do firmware e diversos testes, como por
exemplo um teste de alcance, uma vez que permite ver a poténcia do sinal em
tempo real. Mais adiante veremos mais detalhadamente como se faz esta

configuracdo.

De seguida veremos o cédigo do programa do microcontrolador da Base.
Para fazer a compilacdo e debugging do programa utilizou-se o software Kell
Jvision da Keil Software. Para programar os microcontroladores utilizou-se o
software Microcontroller Tollkit, disponivel na seccdo de downloads do site da
Dallas Maxim Semiconductor. Para programar os microcontroladores foi
necessario implementar o circuito da figura 12. Hd que notar que este circuito é

apenas programador, ndo permitindo In-Circuit Programming.

vCcC vCce
U1
P10 vee |2
P11 P0.0/ADO %a
ACZB P12 PONAD1 [ —-a
—1(—| P13 P0.2/AD2 o
; P14 Po.3/AD3 | X a
AC1'B = P15MOSI - P0.4IADA |6
EF‘— J P1.6MISO - - POSIADS
A c1+ voD |2 P1.7ISCK - - PO.6IAD6
ci- vee [

RST PO.7/AD7
P3.0RXD EANVPP
P34/TXD - ' ALEPROG
P3.2/iNTO PSEN
P33INT1. - - P2.7IA15
P3.41T0 P2.6/A14
P35M1 P2.5/A13
P3.6MR P2.4/1A12

C2+

C4 c2-
A ‘B
LLL I ST VR, 270 1) f Ll
T2N - T20UT F—8

lafslsfals |z s [ T T Lo Ju

BL&{LQ{LML&PL& :zis ‘_“iid[LszJﬁ 16

M

HHHHEAHE

Ll
Rk

S| RIOUT - R1IN 2 = WR
R20UT - R2IN e p37RD - P23A11
- ; :: XTAL2 P2.2/A10
= GND VEE XTAL1 P2.1iA9 |20
2] GND P20 |2l e
m Al c6
S 00
=8 L[ |zdajis
PR o) I:l I A
2 c5
s 4 ARERRRRY B} <
V3 N 8
a & a
8 2 2
o o o

Figura 12 — Programador dos DS89C450
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Lista de Componentes:

ClacC4 -2,2 uF

IC1 - MAX232

Ul - DS89C450 (DS89C430 também serve)
C5,Cé -22 pF

AT(XTAL)  -11,0592 MHz

J1 - Conector DSUB9 fémea

Nota: Entre oVcc e o Vdd do IC1 pode ainda levar um condensador de 10 yF
para estabilizar a tensdo de alimentacdo

De seguida pode-se ver o programa implementado no microcontrolador da
Base:

#include <DS89C4xx.h>

//Declaracdo de variaveis:

bit FlagEstadoStandby; //£flag indicadora de

//estado do programa

bit FlagEstadoValidate; // "

unsigned char authIDh[32]={"aaaabbbbccccdddd"};//vector que
//contém a lista
//de bytes
//superiores com
//permissdo de
//entrada no
//parque

unsigned char authID1[32]={"abcdabcdabcdabcd"};//vector que
//contém a lista
//de bytes
//inferiores com
//permissio de
//entrada no

//parque

unsigned char crc;
unsigned char crctest;
enviado pela base
unsigned char counter;
sbit led0 = P0%4;
sbit ledl = P0%5;
sbit led2 = P0%6;
sbit led3 = P0%7;
unsigned char IDh;

unsigned char ID1;

unsigned char crcanswer;

sbit greenled = P2%3;
sbit redled = P2%*2;
int a;

int b;

Universidade do Algarve | Escola Superior de Tecnologia - EEE

//byte ser enviado em broadcast
//variadvel para conter o ultimo byte

//variidvel de contagem
//led de sinalizacdo de estado

//variidvel para conter o

//primeiro byte recebido

//variavel para conter o segundo byte
//recebido

//variidvel para conter o terceiro
//byte recebido

//led de sinalizacdo de estado

// "

)
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//Funcdo de inicializacdo:

init_all()
{

TMOD

= 0x21;

THO =

TLO
TRO

SCONO = 0x50;

PCON

REN

TH1 :
TL1l =

IPO

FlagEstadoStandby = 1;

= PCON|0x80;
1;

xfa;
x00;

= 0x00;

//configurar timer 1 em modo 8b-
//autorecarga, timer 0 em modo 16b
//valor de carga do timer O

// "

//activacdo do timer 0

//porta série no modo UART 8b,
//recepcdo habilitada
//activagdo flag GF1
//geral

//habilitar recepgdo na porta série0
//valor de carga do timer 1

//valor de recarga do timer 1
//activacdo do timer 0

//colocar flag de recepgcdo de dados
//na porta série a zero

//colocar flag de transmissdo de
//dados na porta série a zero
//habilitacdo das interrupgdes de
//porta série e timer 0, bem como
//habilitacdo global de IRQs

//manter as prioridades das
//interrupg¢des inalteradas

-flag de wuso

FlagEstadoValidate = 0;
crc=0x55;

IDh
ID1

crctest =
crcanswer =
counter =

}

= 101;

= 101;

IOI;
IOI;
150;

//definir proximo crc a enviar
//inicializacdo a zero de variaveis

//contador para efectuar o timeout

//durante a recepcdo de dados

//Fungdo para criar ciclos de espera temporizados:
void delay(int tempo)

{

int i;
for (i=0;i<tempo;i++)

{

}

while (TFO0'=1) {}
TFO = 0;
THO = Oxdb;

TLO Oxff;

//fazer n contagens de 10 ms

//esperar até ao overflow do timer O
//reset a flag de overflow do timer 0
//colocar timer o a Oxdbff para uma
//temporizacdo de 10 ms

//Fungdo para verificar se IDhigh e IDlow recebidos correspondem
//a um veiculo com autorizacio:
int exists (void)

{

int i = 0;
for (i=0;i<10;i++) {
if (IDh==authIDh[i] &&IDl==authID1[i])

)

{

return(1l) ;

//se o veiculo pertence a lista,
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//devolver "1"

}
}

return (0) ; //se o veiculo ndo pertence a lista,
//devolver "O"

}

//Fungdo para enviar o byte de crc:
enviacrc ()
{
SBUFO=crc; //mover byte de crc para o buffer de saida
crctest = crc; //guardar o valor do ultimo byte de crc
//enviado para posterior processamento de
//bytes de resposta
while (TI_0'=1) {} //aguardar que seja terminado o envio
TI 0 = 0; //colocar a zero a flag de fim de envio
crc=~crc; //complementar o byte de crc

//Fungdo de temporizagdo para o timeout da recepcgédo:
void TimerlOms (void)interrupt 1
{
if (counter!=0)
{
counter = counter - 1; //enquanto counter diferente de
//0, decrementar counter
}
else if (counter == 0){} //se counter=0, ndo fazer nada
THO = Oxdb; //valor de carga do timer 0
//para uma temporizagdo de 10
//ms
TLO = Oxff; // "
}

//Programa principal:
void main (void)
{
init_all() ; //chamar fung&do de inicializagéo
ETO = O; //desactivar IRQ do timer 0
ESO = 0; //desactivar IRQ da porta série 0
while (1)
{
while (FlagEstadoStandby)

{

’

led0 = 1; //desligar ledO

ledl 1; //desligar ledl

led2 = 1; //desligar led2

led3 1; //desligar led3

enviacrc(); //chamar a fungdo de envio do byte de
//crc

led0 = 0; //ligar led0 para sinalizar o envio
//do byte de crc em broadcast

delay (50); //esperar 500 ms

if (RI_0==1) //se tiver sido recebido um byte de
//resposta:

{

FlagEstadoStandby = 0; //mudar do estado de
//standby,
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FlagEstadoValidate = 1;//para validate
ETO = 1; //activar o IRQ do timer 0
break; //sair do ciclo while
}
delay (25) ; //esperar 250 ms
led0 = 1; //desligar ledO
delay (25) ; //esperar 250 ms
}
while (FlagEstadoValidate)
{
RI 0 = 0; //colocar a "0" a flag de
//recepcdo da porta série 0
IDh = SBUFO; //guardar o byte no buffer de
//entrada em IDhigh
ledl = O; //ligar ledl para indicar a
//recepcdo do primeiro byte de
//resposta
while (RI_0O'!=1l&&counter!=0) {} //esperar até
//receber um byte ou
//até que haja um
//timeout
if (counter==0) //se tiver ocorrido um timout:
{
FlagEstadoValidate = 0;//mudar o estado de
//validate para
FlagEstadoStandby = 1; //standby
counter = 150; //voltar a colocar o
//temporizador de timeout
//a 1500 ms
break;
//sair do ciclo while
}
counter = 150; //voltar a colocar o
//temporizador de timeout a
//1500 ms
RI 0 =0; //colocar a "0" a flag de
//recepgdo da porta série
ID1 = SBUFO; //guardar o contetdo do buffer
//de entrada em IDlow
led2 = 0; //ligar led2 para sinalizar a
//recepcdo do segundo byte de
//resposta
while (RI_0'=l&&counter!=0) {} //esperar até
//receber um byte ou
//até que haja um
//timeout
if (counter==0) //se tiver ocorrido um timout:
{
FlagEstadoValidate = 0;//mudar o estado de
//validate para
FlagEstadoStandby = 1; //standby
counter = 150; //voltar a colocar o
//temporizador de
//timeout a 1500 ms
break;
//sair do ciclo while
}
counter = 150; //voltar a colocar o
//temporizador de timeout a

N
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//1500 ms
ETO o //desactivar IRQ do timer O
RI 0 = 0; //colocar a "0" a flag de
//recepcdo da porta série
crcanswer = SBUFO; //guardar o contetudo do
//buffer de entrada e
//crcanswer
= crcanswer;
= crctest”~IDh”ID1; //fazer a mesma operacgagio
//que devera ter sido
//feita pelo circuito
//mével
led3 = 0; //ligar o led3 para
//sinalizar a recepg¢do do
//terceiro bye de resposta
if (exists()) //se os bytes recebidos
//correspondem a uma entrada na
//lista

if (a==b) //o terceiro byte de resposta
//recebido é valido:

{

= 0; //ligar o led verde

1; //desligar o led

//vermelho
delay (500) ; //esperar 5000 ms
greenled = 1; //desligar o led
//verde
redled = 0; //ligar o led
//vermelho

led0 = 1; //desligar ledO

ledl 5 //desligar ledl

led2 F //desligar led2

led3 1; //desligar led3

FlagEstadoStandby = 1; //mudar o
//estado de
//standby para

FlagEstadovValidate = 0;//validate

break; //sair do ciclo while

greenled
redled =

}
}

//NOTA: esta parte do cbédigo apenas é executada caso os dados ndo
correspondam a uma entrada na lista
led0 = 1; //desligar ledO
ledl = 1; //desligar ledl
led2 = 1; //desligar led2
led3 = 1; //desligar led3
FlagEstadoStandby = 1; //mudar o estado de
//standby para validate
FlagEstadoValidate = 0;

Na pdgina seguinte pode-se ver o cdédigo fonte do programa

implementado no microcontrolador do Moével:
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#include <DS89C4xx.h>

//Declaracdo de variaveis:

bit FlagEstadoStandby; //flag indicadora de estado do programa
bit FlagEstadoValidate;// "

unsigned char Validation[4]={'a',6'b','c'};

sbit led0 = P0*4; //led de sinalizacdo de estado

sbit ledl = P0%5;

sbit led2 P0*6;

sbit led3 = P0*7;

//Funcdo de inicializac&o:
init all()
{
TMOD = 0x21; //configurar timer 1 em modo 8b-
//autorecarga, timer 0 em modo 16b
THO = ; //valor de carga do timer O
TLO = : // "
TRO = 1; //activacdo do timer O
SCONO = 0x50; //porta série no modo UART 8b,
//recepgdo habilitada
PCON = PCON|0x80; //activagdo flag GFl -flag de uso
//geral
REN 0 ; //habilitar recepg¢do na porta série0
TH1 = Oxfa; //valor de carga do timer 1
TL1 = 0x00; //valor de recarga do timer 1
TR1 = 3 //activacdo do timer O
RI 0 =0; //colocar flag de recepgcdo de dados
//na porta série a zero
TI 0 = 0; //colocar flag de transmissdo de
//dados na porta série a zero
FlagEstadoStandby = 1;
FlagEstadoValidate = 0;
led0 = 1; //desligar 1ledO
ledl = 1; //desligar ledl
led2 1; //desligar led2
led3 = 1; //desligar led3

}

//Fungdo para criar ciclos de espera temporizados:
void delay (int tempo)
{
int i;
for (i=0;i<tempo;i++) //fazer n contagens de 10 ms
{
while (TFO0'!=1) {} //esperar até ao overflow do timer 0
TFO = 0; //reset a flag de overflow do timer O
THO = Oxdb; //colocar timer o a Oxdbff para uma
//temporizacdo de 10 ms
TLO Oxff;

}

//Fungdo para enviar bytes:

enviaChar (unsigned char a)

{
SBUF0=a; //mover a para o buffer de saida da port série
while(TI_0'=1) {} //esperar pelo fim do envio
TI 0 = 0; //colocar a flag de envio a "0"
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//Programa princioal:
void main (void)
{
init all(); //chamar a fung¢do de inicializacgédo
while (1)
{
while (FlagEstadoStandby)
{
if(RI_0 == 1) //se houve recepgido pela porta
//série:
{
led0 = 0; //ligar led0 para sinalizar a
//recepcdo do byte de crc
Validation[2] = SBUFO; //guardar o contetdo
//do buffer de
//entrada
FlagEstadoStandby = 0; //mudar o estado de
//standby para
FlagEstadoValidate = 1;//validate
RI 0 =0; //colocar a flag de
//recepgdo da porta
//série a "0"
}
}
while (FlagEstadoValidate)
{

Validation[2]=Validation[0]“*Validation[l]“*Validation[2];
//gerar o byte de validagdo
enviaChar (Validation[0]) ; //enviar IDhigh
ledl = 0; //ligar ledl para indicar o
//envio do lo byte de resposta
delay (100) ; //esperar 1000 ms
enviaChar (Validation[1]) ; //enviar IDlow
led2 = 0; //ligar led2 para sinalizar o
//envio do 20 byte de resposta
delay (100) ; //esperar 1000 ms
enviaChar (Validation[2]) ; //enviar byte de
//verificacédo
led3 = 0; //ligar led3 para sinalizar o envio
//do 30 byte de resposta
delay (100) ; //esperar 1000 ms
FlagEstadoStandby = 1; //mudar o estado de
//validate para
FlagEstadoValidate = 0; //para standby
led0 = 1; //desligar led
ledl = 1; //desligar led
led2 1; //desligar led
led3 = 1; //desligar led

Para testar algumas das funcionalidades do XBee definimos enderecos de
16 bits na configuracdo dos mesmos, colocando o endereco da base a 0000h e
o endereco do moével a 0001h. Por outfro lado, definimos que o Destination
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Address Low da Base seria FFFFh (Broadcast) e o Destination Address Low do
Movel seria 0000h (endereco da Base). Deste modo, na aplicacdo pratica a Base
comunicaria com qualguer veiculo e cada veiculo comunicaria apenas com ad
base.

De seguida estd uma explicacdo detalhada destas configuracoes.
e Configurar o XBee

- O circuito de configuracdo do XBee

Para configurar os mddulos XBee a empresa Maxstream fornece vdrias
placas de desenvolvimento, no entanto, apds a andlise das mesmas e alguma
pesquisa na internet, chegou-se a conclusdo que se trataria de uma solucdo
muito dispendiosa. Por este motivo, decidiu-se construir um circuito de
configuracdo proéprio que permitisse a configuracdo dos modulos. Para além de
menos dispendiosa, esta solucdo mostrou-se também benéfica em termos de

aquisicdo de conhecimentos.

Optou-se por configurar os médulos XBee via porta série, visto os modulos
XBee disponibilizarem para este fim os pinos Dout, Din, DTR e RTS -0 essencial para

uma ligacdo ao PC.

Para adaptar os niveis de tensdo RS232 aos niveis admitidos pelo XBee
recorreu-se a um Hex-inverter SN74LS04N (IC1). Este intfegrado fornece tensdes de
5V, no entanto o mddulo XBee apenas suporta tensdes até 3,3V. Para contornar

este obstdculo recorreu-se a divisores de tensdo em todas as entradas do XBee.

Para os divisores de tensdo recorreu-se aos valores de 1,8kQ (para R1, R3, e
R5) e 3,3kQ (para R2, R4, Ré) por permitirem uma tensdo aceitdvel nas entradas

do XBee.

Cdlculo da tensdo aplicada aos mddulos XBee:

5V

= 3,24V

No pin Dout, por se tratar de uma saida, ndo foi necessdrio recorrer a um

divisor de tensdo.
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A alimentacdo do circuito foi realizada por meio de duas fontes de
laboratério, ndo havendo assim necessidade de implementar circuitos

reguladores de tensdo.

» . +5V  +3.3V
@ @ @ = =T
(<= N <t
o [1 1
< < Ed
XBee
in} m [1u]
(e} s e o
;Dﬁ gﬂﬂ ;ﬂf L—tavee ADO/DIOO G+—a
J1 ; & Dout AD1/DIO1 G1—8
%_a < < < SDinConfig  AD2/DIO2 GH—8
2 o o B D08 AD3/DIO3 G1—8
o o IC1 e
D 3 E—1OReset  RTS/ADB/DIOB G
S " = b 0 @ |x 512 PWMO/IRSSSS /ADS/DIOS GH—=a
S S S S S 128 O PWM1 Vrefi—a
5 -~ = = = o= =—t&Reserved On/Sleep G+—=a
6 = i = = T ©DTR/Sleep/DI8 CTS/DIOT G+—a
7 = = *L SGND AD4/DIO4 G1—a
2 s
£
o [

GND

Figura 13 — Circuito de configuragdo do XBee

Ficha Dsub 9 pins N° do Pin ' Mddulo XBee N° do Pin
Receive Data

Transmit Data

Data Terminal Ready
Ground

Request to Send

Tabela 4 — Correspondéncia entre os pinos do XBee e a porta série

Lista de componentes:
R1,R3,R5 -18kQ+/-5%

R2,R4,R6 -3.3kQ +/-5%

Cl - SN74LS04N
J1 - Ficha Dsub 9 pins
XBee - Mdédulo XBee
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ZigBee — uma abordagem prdatica

- O software X-CTU

Este software é bastante Util pois permite configurar o XBee de um modo
muito facil utilizando o circuito descrito anteriormente. Quando o programa é
executado abre a janela mostrada na figura 14, em que é possivel configurar a

velocidade da porta série, formato dos dados, de entre outras configuracdes.

2% XCTU o o

PC Settings  Range Test Teminal Modem Configuration

Com Port Setup
Select Com Port
Baud 9600 hd
1 |
Flow Control  NONE =i i
Data Bits 8 H
Parity NONE &
Stop Bits 1 Vi
Test / Query

| Host Setup  User Com Ports - Ethernet Com Ports

APl
Enable &P

AT command Setup

ASCIL Hex
Command Character (CC)  * 2
Guard Time Before (BT) 1000

Guard Time After (AT) 1000

Modem Flash Update
No baud change

Figura 14 - Software de configuracdo dos médulos XBee X-CTU

Se se carregar no separador Range Test aparece vista apresentada na figura 15, em que é

possivel fazer um teste de alcance do mddulo XBee:

<5 XCTU ) o ©

PC Settings Range Test Teminal Modem Configuration

Percent
Start 100 %

R
a
n
Clear Stats g
e
Advanced >>> T
e
Test s Good
t
* Loop Back
& Bad
0123456789:;<=>2@ABCDEFGHIJKLMNO
Transmit  Receive Create Data| 32 bytes

' 9600 8-N-1 FLOW:NONE

Figura 15 - Vista do ambiente de teste de alcance
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Se se carregar no separador Terminal aparece a vista da figura 16 em que se podem inserir
os comandos AT para configurar os mddulos XBee. No entanto, este modo de configuracao é

dificil, trabalhoso e penoso.

=% XCTU o o
PC Settings  Range Test Teminal  Modem Configuration

Line Status Assert
i o Open  Assemble Clear Show
DTR ' RTS'  Break ComPort  Packet Screen Hex

Error: Unable to Open Comm Port 2

9600 8-N-1 FLOW:NONE R O bytes

Figura 16 - Vista do ambiente de terminal

Por fim, se se carregar no separador Modem Configuration obtemos a vista apresentada
na figura 17, que é a que mais nos interessa e que facilita grande parte do trabalho de

configuragao.

1= XCTu

PC Settings  Range Test Teminal Modem Configuration

Modem Parameters and Firmware - Parameter View — Profile Wersions
Read Restore Clear Screen Save Download new
Always update fimware Show Defaults Load A
Modem: Function Set Version
UNKNOWN ~ ~

Press 'Read' to discover an attached modem or select the modem type above.

9600 8-N-1 FLOW:NONE

Figura 17 — Vista do ambiente de configuragcdo do modem XBee
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)

Se o circuito estiver bem montado e devidamente ligado ao computador, ao carregar no
botao “Read” o programa reconhecera automaticamente que tipo de dispositivo esta ligado e
apresentara todas as op¢des disponiveis para fazer a configuracdo. Neste caso reconhecerd um
dispositivo do tipo XB24. Quando as opc¢des forem apresentadas, a janela terd o aspecto

mostrado na figura 18.

= XCTU q

PC Settings  Range Test  Temminal Modem Configuration

Modem Parameters and Firmware  Parameter View  Profile Versions
Read Wiite Restore Clear Screen Save Download new
Always update firmware Show Defaults Load NEISIO0S: 5
tModem: XBEE Function Set Version

XB24 v XBEE 802154 i [1082 |~

;;] C

] RF Interfacing

(] Sleep Modes [NonBeacon)
(2] Serial Interfacing

(22 170 Settings

(L] Diagnostics

(L1 AT Command Options

£ R SEE AR SEE AR S 3

| Modify networking settings

9600 8-N-1 FLOW:NONE

Figura 18 — Vista das pastas de opcdes de configuracdo

Como se pode ver, existem 7 conjuntos de configuragdes possiveis:
- Networking & Security;

- RF Interfacing;

- Sleep Modes (NonBeacon);

- Serial Interfacing;

- 1/0 settings;

- Diagnostics;

- AT Command Options.

De seguida analisaremos que tipo de opgdes se podem mudar dentro de cada um destes

grupos, pela ordem apresentada acima.
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ZigBee — uma abordagem prdtica

@ Networking & Security — neste grupo temos as op¢des mais importantes, ou seja, todas as

opcoes relativas ao estabelecimento de redes e seguranca das comunicacgoes.

=% XCTU ) o o
PC Settings  Range Test Terminal Modem Configuration
Modem Parameters and Firmware  Parameter View  Profile Yersions
Read Write Restore Clear Screen Save Download new
Always update firmware Show Defaults Load Nateith
Modem: XBEE Function Set Version
xB24 v XBEE 802.15.4 ¥ 1ms2 -
B CH - Channel 0
B ID-PaNID

B DH - Destination Address High
B DL - Destination Address Low
B MY - 16-bit Source Address

B SH - Serial Number High

B 5L - Serial Number Low

B FRR -XBee Retries

B RN - Random Delay Slots

B MM - MAC Mode

B NT - Node Discover Time

B CE - Coordinator Enable

B 5C - Scan Channels

B 5D - Scan Duration

B 41 - End Device Association
B 42 - Coordinator Association
B 4l - Association Indication

B EE - AES Enciyption Enable
B KY - AES Encryption Key

B NI - Node Identifier v

Mod{f} networking settings

9600 8-N-1 FLOW:NONE

Figura 19 — Vista das opcdes de configuracdo do grupo de Networking & Security

Referindo apenas as configuragdes mais importantes e de cima para baixo comegamos
pelo Channel ID, em que podemos escolher o canal de comunicagdo utilizado. De seguida temos o
Destination High(32 bits) e Destination Low(32 bits). Estes campos indicam o enderec¢o de destino
para onde devem ser enviados os dados. O facto de o endereco de destino ter no total 64 bits
deve-se ao facto de os mddulos poderem ter dois tipos de endereco: tém o seu numero de série,
de 64 bits (SH e SL), que ndo pode ser alterado; e tém um endereco de 16 bits configuravel (MY).
De seguida temos o endereco configuravel de 16 bits do mdédulo que acabamos de referir (MY).
Este endereco pode assumir qualquer valor de 0000h a FFFEh, pois o FFFF ndo deve ser utilizado
uma vez que corresponde a transmissdao em boradcast. De seguida temos as XBee Retries (RR) e o
Node Discover Time (NT), que correspondem, respectivamente, ao nimero de tentativas maximo
gue o mddulo faz para enviar um dado e ao tempo maximo que o médulo procura por outros nés
na rede em que se insere. Podemos definir o médulo como ZigBee Coordinator manualmente
activando o registo CE — Coordinator Enable. Os registos Al, A2 e Al referem-se também
aconfiguracdes de rede. Nos registos AES Encryption Enable (EE) e AES Encryption Key (KY)

podemos definir e activar uma chave de encriptacao para as comunica¢ées do mdédulo XBee, de
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ZigBee — uma abordagem prdatica

modo a garantir uma maior seguranga nas comunicagdes. Para alterar qualquer um dos registos

que seja alteravel basta clicar sobre ele e preencher o respectivo campo.

& RF Interfacing — neste grupo temos as op¢des de radiofrequéncia.

=% X-CTU [} o o
PC Settings  Range Test Temminal Modem Configuration

Modem Parameters and Firmware  Parameter View  Profile Versions
Read Write Restore Clear Screen Save Download new

Always update fimware Show Defaults Load

Modem: XBEE Function Set Version
xB24 ~ XBEE 802.15.4 v 1082 -~

+ [ Networking & Security
S| FF Interfacing
B PL - Power Level

B Ca& - CCA Threshold
(21 Sleep Modes [NonBeacon)
(2 Serial Interfacing
(2 170 Settings
(Z] Diagnostics
[Z AT Command Options

VEISIONS...

SRR S e Ay

Modify RF interfacing options

9600 8-N-1 FLOW:NONE

Figura 20 - Vista das opcoes de configuracdo do grupo de RF Interfacing

Neste grupo de configuracbes a op¢do mais importante é o registo Power Leve (PL) em
qgue se pode escolher o grau de poténcia de emissdo, de modo a garantir um maior ou menor

alcance.
# Sleep Modes — neste grupo temos as op¢des de consumo energético
Neste grupo podem-se configurar os modos de Sleep do XBee de modo a minimizar o

consumo energético. Além disso pode-se ainda configurar o tempo durante o qual o

maddulo fica activo antes de entrar no modo de Sleep seleccionado.
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PC Settings  Range Test  Teminal Modem Configuration

Modem P, ters and Fi P. ter View  Profile Versions

Read Wiite Restore Clear Screen Save Download new

Always update firmware Show Defaults Load T

Modem: XBEE Function Set Version
XB24 v XBEE 802.15.4 x| |10a2 |z
+ [ Networking & Security
+ (1 RF Interfacing
-3 p Mo

B SM - Sleep Mode
B ST - Time before Sleep
B SP - Cyclic Sleep Period
B DP - Disassociated Cyclic Sleep Period
+ [ Serial Interfacing
+ (] 1/0 Settings
+ (] Diagnostics
+ (] AT Command Options

Configure low power options for NonBeacon systems

9600 8-N-1 FLOW:NONE

Figura 21 — Vista das opc¢des de configuracdo do grupo de Sleep Modes

@ Serial Interfacing — neste grupo temos as op¢des de interface série.

- XCTU [}

PC Settings  Range Test Terminal Modem Configuration

Modem P ters and Fi P ter View  Profile Versions
Read Write Restore Clear Screen Save Download new |
Always update firmware Show Defaults Load RO
Modem: XBEE Function Set Version
XB24 v XBEE 802.15.4 - 1062

+ (] Networking & Security

+ (] RF Interfacing

+ (] Sleep Modes (NonBeacon)
cing

& BD - Interface Data Rate

B RO - Packetization Timeout

B 4P - APl Enable

B PR - Pullup Resistor Enable

+ (] 170 Settings

+ (] Diagnostics

+ (] AT Command Options

Modify modem interfacing options

9600 8-N-1 FLOW:NONE

Figura 22 - Vista das opgoes de configuracdo do grupo de Serial Interfacing
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Neste grupo de opcGes pode-se escolher a taxa de transferéncia de dados da interface

série (BD), assim como a activagdo de resisténcias e Pul-up internas (PR).

@ 1/0 Settings — neste grupo temos as op¢des de 1/0.

2/=XCTU )

PC Settings Range Test Terminal Modem Configuration
Maodem P ters and Fi P ter View  Profile Versions
Read \Write Restore Clear Screen Save Dewnload nevs

Always update firmware Show Defaults Load VEISIONS...

Modem: XBEE Function Set Sareon
XB24 v XBEE 802.15.4 v 1082 v

(L] Networking & Security '

(Z1 RF Interfacing

(L] Sleep Modes [NonBeacon)

(L] Serial Interfacing

: ngs

- D18 Configuration
B D7 - DIO7 Configuration
[ D6 - DIOE Configuration
@ D5 - DIOS Configuration
[ D4 - DI04 Configuration
[ D3 - DI03 Configuration
B D2 - DI02 Configuration
B D1 -DIO1 Configuration
B DO - DIO0 Configuration
B U -1/0 Output Enable
B 1T - Samples before TX
[ IC - DID Change Detect
B IR - Sample Rate

+-[_] 140 Line Passing
+ (] Diagnostics .
Madify DIO and ADC options

V] ] [

9600 8-N-1 FLOW:NONE

Figura 23 — Vista das opcdes de configuracdo do grupo de I/O Settings

Neste conjunto temos as opg¢des relativas ao ADC interno do mddulo. Como uma das
principais aplicagbesdo ZigBee sdo as redes de sensores, estes mdédulos trazem um ADC incluido

de modo a poder fazer aquisicdo de dados sem necessitar do auxilio de um microcontrolador.

4 Diagnostics — neste grupo temos as opcdes de diagnostico.
Neste grupo pode-se ver qual é a versdo do firmware (VR) e do hardware (HV) do médulo,
assim como a poténcia do sinal recebido (DB). Pode-se ainda ver a quantidade de falhas

ocorridas (EC e EA).
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PC Settings  Range Test Terminal Modem Configuration

todem Parameters and Firmware  Parameter View  Profile Versions
Read Write Restore Clear Screen Save Downloadnew
| Always update firmware Show Defaults Load VRIS
- Modem: XBEE Function Set Version
XB24 v XBEE 802.15.4 i 1042 ¥

[_] Networking & Security

[_1 RF Interfacing

(2 Sleep Modes (NonBeacon)
(2 Serial Interfacing

(21 1/0 Settings

EaRE SONE e S

B VR - Fimware Version
B HY - Hardware Version
B DE - Received Signal Strength
B EC - CCa Failures
B E& - ACK Failures
(Z AT Command Options

+

Access diagnostic parameters

9600 8-N-1 FLOW:NONE

Figura 24 — Vista das opcdes de configuracdo do grupo de Diagnostics

AT Command Options — neste grupo temos as op¢des de comandos AT.

PC Seftings  Range Test Teminal Modem Configuration

Modem Parameters and Fimware - Parameter View  Profile Versions ‘
Read Write Restore Clear Screen Save Download new
Always update firmware Show Defaults Load OIS
Modem: XBEE Function Set Version
xB24 v XBEE 802.15.4 7 1082 -

[Z1 Networking & Security

(Z] RF Interfacing

(L1 Sleep Modes (NonBeacon)

(L Serial Interfacing

(Z1 140 Settings

(L] Diagnostics

SR | 4T Command Options

B CT - AT Command Mode Timeout
B GT - Guard Times

B CC - Command Sequence Character

ERC SR AR ARE ARe

Modify AT Command Mode behavior

9600 8-N-1 FLOW:NONE

Figura 25 - Vista das opcdes de configuracdo do grupo de AT Command Options
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Neste ultimo conjunto de opg¢des temos as opcdes de comandos AT, em que o principal

registo é o AT Command Mode Timeout (CT) que corresponde ao tempo maximo para envio de

comandos AT, no caso de optarmos por esse modo de configuracdo.

Apods feitas as configuracOes, basta carregar no botdo “Write” e o mddulo passara a

trabalhar com a nova configuracdo. Qualquer configuracdo que seja feita pode ser guardada para

ser mais tarde restaurada.
De acordo com o que ja foi dito durante esta explicacdao, de seguida seguem-se uma série

de exemplos de configuracdo de redes utilizando mdédulos XBee, tendo sido o exemplo da figura

26 o utilizado na aplicagdao demonstrativa:

IR My =2
BH DL=0

MY =0
DL = FFFF
ND = BASE
ND = Estacao 02

Figura 26 — Exemplo de Comunicacdo Ponto a Mulfiponto
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MY = 2
DL=x
=Estacao_,02

R MY =3
:: DL=x
3 ND = Estacao_03

ND = Estacao_04

Figura 27 — Exemplo de Comunicac¢do Ponto a Ponto

Mdrio Saleiro n° 30379 e Emanuel Ey n°23338 | Trabalho de Redes de Comunicacdo r))‘
Universidade do Algarve | Escola Superior de Tecnologia - EEE =/



ZigBee — uma abordagem prdatica

)

Conclusdo

Apss a realizacdo deste trabalho podemos concluir que as redes sem fios
ZigBee sdo bastante simples de implementar e funcionam na perfeicdo,
confirmando-se o slogan da ZigBee Aliance: *Wireless Control that Simply Works™.
No entanto, nesta abordagem foram apenas focados os pontos principais desta
nova tecnologia das comunicagcdes sem fios. Uma andlise prdatica mais
aprofundada seria bastante Util para perceber melhor o estabelecimento de
redes e a insercdo \ remocdo de novos dispositivos nessas mesmas redes.
Contudo, com os recursos monetdrios que se puderam despender conseguiu-se
fazer uma andlise pratica geral dos pontos mais importantes deste tema. E de
referir que foi muito grande o enriquecimento a nivel técnico obtido durante este
estudo sobre esta nova tecnologia que se encontra ainda em fase de grande
crescimento, sendo alvo de aperfeicoamentos sucessivos por parte dos grandes
fabricantes mundiais de semicondutores que estdo constantemente a adicionar
novas funcionalidades a estes dispositivos. Exemplo disso € a Texas Instruments
qgue j& comercializa moddulos ZigBee que permitem a obtencdo de uma

localizacdo relativa dos dispositivos ZigBee através de triangulacoes.

Deste modo, concluimos que o ZigBee permite a criacdo de sistemas
bastante versdteis a adaptdveis a qualquer quase todas as circunstdncias, tendo
apenas como falha o baixo ritmo de transferéncia de dados, apesar de ter sido
concebido para aplicagdes com uma baixa exigéncia no que diz respeito &

quantidade de dados transmitidos.

e O futuro

Depois deste estudo resta-nos manter o interesse por esta drea, que
certamente vird revolucionar extensas dreas tecnoldgicas em diversos ramos,
sendo a domdtica o perfeito exemplo disso, mas ndo sé. Com a evolugcdo que
esta tecnologia tem tido, muitas novas funcionalidades e aperfeicoamentos
surgirdo ao longo do tempo, sendo possivel que um dia esta tecnologia esteja
implementada de tal maneira que seja possivel fazer todo e qualquer controlo

com o ZigBee.
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